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Mobilité autonome en confiance :

Privacy & Cyber comme leviers d'innovation ?
Oya Tanil




AU programme

Petite histoire en guise d'introduction

Flux de données dans les véhicules autonomes

Risques en matiere de cyber et privacy

Mesures de protection & Mitigation

Conclusion & Recommandation



Petite histoire d'Olympe numérique
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Chapitre 2: Les tentatives de sabotage







Chapitre 4: Le pacte de I'Olympe numérique







ENISA GOOD PRACTICES FOR SECURITY OF SMART CARS
NOVEMBER 2019
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Liste des risques cybersécurité/sécurité

Attaque Man in the middle Interception ou modification des messages entre le véhicule et I'infrastructure

Divulgation ou altération d’information Trajets, para res ou données internes rendus visibles ou modifiés
Manipulation des données serveurs / Perturbation des cosynunications 3hi | des informations essentielles (trafic, mises a jour...)

Data replay ées réinjectées pour tromper le véhicule

Vulnérabilités chez le constructeur
Dommages involontaires Aeplacé par erreur

Changement involontaire de données/composants

N’oublions pas le contexte
géopolitique ©

DDOS
Manipulation des données

#% ¥ Véhicule malveillant
@ 7 Spoofing des capteurs
(] © Brouillage radio

© (© GPs spoofing véhicule qu'il

Pannes de service Navette i obilisée

Sabotage des panneaux ou unités routieres Panneaux, RSU truqués

Altération de systeme de back-up Sauvegardes détériorées

Vol ou usurpation d’identité Certificats, identifiants administrateurs volés




Risques concernant la protection des données personnelles

Exemples de risques privacy
Suivi des déplacements
Les risques varient en fonction

Profil mportemental
otilage comportementa des cas d’usage.

Surveillance accrue par capteurs

Risque de fuite ou vol de données personnelles Notamment en cas de

traitement de données
biométriques

Utilisation secondaire des données au-dela des
finalités

Corrélation avec d’autres bases de données

Partage de données excessif et abusif, notamment
vidéos enregistrées (a I'extérieur)



Mesures de protection en fonction de risques

Mesures techniques

Security by design
Privacy by design

Anonymisation & Pseudonymisation



ROle des autorités publiques ?

* Importance de l'analyse des risques et des mitigations
* Monitoring des rapports et des analyses de risques

* Sensibilisation des parties prenantes

* Responsabilisation des parties prenantes

* Intégration et promotion des principes « dés la
conception et par défaut » de sécurité de I'information
* Privacy by design
* Security by design

e Conformité au cadre réglementaire existant: GDPR, NIS2,
ITS, etc.

* Impact (potentiel) de nouvelles législations
* CRA + CSA + Data Act + Data Gouvernance Act




Conclusion

La cybersécurité et |a
privacy donnent la
confiance nécessaire a
I"innovation pour
prendre de |'élan.

Ne faisons pas de la
conformité une case a
cocher, mais un levier

pour Securiser,
améliorer et innover.
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